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  摘  要:  在椭圆曲线密码系统中,采用规范重编码、滑动窗口等优化技术可以有效提高椭圆曲线上点的标量乘

法 k# P 的运算性能,但在实现中, 需要对不同优化技术的算法性能进行定量分析 ,才能确定标量乘法的最优实现. 本

文运用Markov 链对标量 k 规范重编码表示的滑动窗口划分过程进行了建模, 提出了一种对椭圆曲线标量乘法的平均

算法性能进行定量分析的方法,并运用该方法分析了不同参数下标量乘法运算的平均性能,计算了滑动窗口的最优窗

口大小.最后, 通过比较说明,采用规范重编码和滑动窗口技术的椭圆曲线标量乘法的运算开销比用m2ary 法少 10132

~ 171 32% , 比单纯采用滑动窗口法也要少 4153~ 8140% .
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Abstract:  The canonical re2coding and sliding window techniques are often used in computation of scalar multiplication k# P

on elliptic curves for reducing the average number of required operation. In this paper, scalar multiplication with canonical re2coding

and sliding window techniques is analyzed bymodeling the window partition process of canonical re2coding expression of k as Markov2

chain, the average performance of scalar multiplication under different parameters are given and the optimal window sizes are comput2

ed. Finally, the comparison shows that scalar multiplication with canonical re2coding and sliding window techniques requires 10132~

171 32% fewer operations than m2ary method, and 4153~ 8140% fewer operations than simple sliding windowmethod.
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1  引言

  在椭圆曲线密码系统中,需要对很大的 k(通常 n= log2 k

\ 128)计算点的标量乘法 k# P [ 1] , 而一个椭圆曲线密码系统

是否具有实际价值往往就取决于其标量乘法的算法性能.

当采用已有 200多年历史的二进制法[ 2] (又称/ 平方且相

乘法0 )时, 由于标量 k 通常是随机产生的, 可以假定 k 的二

进制表示中非零位(等于- 1. 的位)的数目大约为 k 的长度的

一半,即为( n- 1) / 2,采用二进制法实现椭圆曲线标量乘法平

均只需 n- 1 次倍点运算和( n - 1) / 2 次点加运算.对 k 比较

大的应用而言,二进制法是实现椭圆曲线标量乘法的基本算

法.但二进制法还可与规范重编码技术和滑动窗口技术结合

起来,进一步减少所需的运算量, 提高椭圆曲线标量乘法的算

法性能.

在具体实现中,椭圆曲线密码系统可以选择若干种不同

的坐标系.在不同坐标系中, 椭圆曲线的点加和倍点运算的速

度是不同的.假设大整数乘法的运算时间为 M, 大整数平方

的运算时间为 S ,而大整数模逆的运算时间为 I . 在仿射坐标

系中, 点的加法的运算开销即为 I + 2M+ S, 倍点运算的开销

为 I+ 2M+ 2S. 其中, S/ M的值与所采用的坐标系和具体的

实现无关, 一般为 018左右, 而 I / M的值一般都在 9 以上[ 3] .

因此, 在仿射坐标系中模逆运算是素数域椭圆曲线密码系统

的主要性能瓶颈, 在实现中常采用 Jacobian 坐标系[ 1]来避免

模逆运算. 由于椭圆曲线标量乘法所需的倍点运算的数量要

比点的加法运算要多得多(平均约为 2 到 3倍) , 文献[1]提出

了一种改进的 Jacobian 坐标系, 通过略为增加点加运算的开

销来减少倍点运算的开销, 从而从整体上减少椭圆曲线标量

乘法运算所需的运算量. 在改进的 Jacobian 坐标系中, 点加运

算的开销为 13M+ 6S ,倍点运算的开销为 4M+ 4S .在此选择

改进的 Jacobian坐标系中的素数域椭圆曲线标量乘法作为本

文的研究对象, 并定义点的加法的运算开销为 A= 13M+ 6S

= 1718M,倍点运算的开销则为 D= 4M+ 4S= 712M.

由于存在多种优化技术, 所以在具体实现椭圆曲线标量

乘法运算时, 需要对不同实现的算法性能进行定量分析, 才能

确定最优的实现算法. 文献[ 4, 5]采用Markov 链分别对规范

重编码法和滑动窗口法的运算性能进行了建模和定量分析.
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但这些研究工作的不足之处在于没有对同时采用规范重编码

和滑动窗口技术的情形进行研究, 而在椭圆曲线密码系统中

这两种技术实际上是可以结合在一起以提高标量乘法的算法

性能的. 所以, 本文在上述研究工作的基础上提出了运用

Markov链对采用了规范重编码和滑动窗口技术的椭圆曲线标

量乘法的平均性能进行建模分析的方法, 计算了在标量 k 采

用规范重编码表示时滑动窗口的最优大小, 比较了采用不同

优化技术的椭圆曲线标量乘法的平均算法性能.

2  规范重编码技术和滑动窗口技术

  无论采用哪种方法,计算椭圆曲线标量乘法 k# P 都需要

进行n- 1( n = log2 k)次倍点运算 .但采用规范重编码技术和

滑动窗口技术却可以减少 k# P 所需的点加运算的数量, 从而

提高整个椭圆曲线标量乘法的算法性能.

211  规范重编码技术

重编码技术最先在乘法算法[ 6]中得到应用, 其目的是获

得二进制数的稀疏表示以加速乘法运算. 这类重编码技术等

价于用带符号的数字表示将 2m- 1+ , + 2+ 1转换为 2m- 1,

以消除二进制表示中由连续的- 1. 构成的位串, 例如将 15 的

二进制表示- 1111. 转变为- 10001. (即 16- 1= 15) . 在基底为 2

的带符号数字表示中,数字集合由三种符号 {1, 0, 1}构成, 其

中在第 i 位处出现的 1 或 1分别表示+ 2 i 或- 2i .

采用重编码技术得到的带符号数字向量 D = ( Dn - 1 ,

Dn- 2 , , , D0 )中不会含有相邻的非零位, 即满足 Di# Di- 1= 0

( 0[ i [ n- 1) ,满足这种特征的 D 被称为规范带符号数字向

量[7, 6] , 可以证明对给定的 k 存在唯一的规范带符号数字向

量.重编码技术亦称规范重编码技术.

对素数域椭圆曲线密码系统而言, 设 P 为椭圆曲线上的

点,已知 k# P= ( x, y) , 则( - k)# P= ( x, - y ) = ( x, p- y) ( p

为素数域的基底) , 即已知 k# P 求( - k)# P 仅需一次减法.所

以,在本文的讨论中始终假设已知 k# P 求( - k)# P 所需的时

间可以忽略不计. 正是由于计算 ( - k)# P 的时间可以忽略,

在椭圆曲线密码系统中才可采用规范重编码技术以求解标量

乘法问题.

212  滑动窗口技术

m2ary法[ 2]是一种二进制法的改进算法. m2ary 法每次扫

描标量 k 的 d( m= 2d )位(比特)数字.实际上, m2ary 法是通过

预计算事先保存 x i(1 [ i [ 2d - 1) ,然后将标量 k 的二进制表

示分解成多个d 位的字, 再以这些 d 位字为运算单位,利用事

先保存的预计算结果来减少实际所需的运算数量.

滑动窗口法在 m2ary 法的基础上进行了改进. 滑动窗口

法对等于零的字采用可变长度, 通过增加零窗口中所包含的

总的位数来减少非零窗口的数目. 滑动窗口技术首先将标量

k 分解为零字(零窗口)和非零字(非零窗口) . 其中, 非零字的

大小为 d 位,而零字的大小则可能不等于 d 位, 所以总的窗

口数可能不等于 k/ d. 由于是从最高位开始分解 k 的,没有理

由从- 0. 位开始一个非零窗口. 所以, 如果 ki 是非零窗口, 那

么 ki 的最高位必定为- 1. . 算法1 在预计算(第 1 步)过程中只

需对大小为 d 位, 且其二进制表示的最高位为- 1. 的数计算

并保存 t# P 即可.

算法 1  采用滑动窗口技术的椭圆曲线标量运算

输入:标量 k ,椭圆曲线上的点 P

输出: G = k# P
( 1)预计算并存储 t# P ,其中 t= 2d- 1, 2d- 1+ 1, , , 2d- 1

( 2)将 k的二进制表示分解为m个零窗口和非零窗口 ki ,设其窗口大

小为L ( ki) , i = 0, , , m - 1
( 3) G= km- 1# P

( 4)For i= k- 2 down to 0

( a) For j= 1 to L( ki)   G= 2# G(椭圆曲线倍点运算)
( b) if ki X0 then  G= G+ ( ki# P ) (椭圆曲线点加运算, ki# P

为第 2步保存的预计算结果)

( 5)如果剩下的窗口的大小< d,则采用普通的二进制法进行运算

( 6)Return G

在算法 1 中,将 k 分解为非零窗口和零窗口 (第 2 步)的

具体实现方法是, 从高位到低位扫描 k 的二进制表示, 如果

当前最高位为- 1. , 则取从当前位开始的连续 d 位作为非零

窗口 ki ,其大小 L( ki ) = d;如果当前最高位为- 0. , 那么就取

从当前位开始, 到最近的- 1. 位(下一非零窗口的开始)之前的

连续的若干个- 0. 位作为零窗口 ki ,其大小 L( k i)就等于连续

的- 0. 位的个数. 如此反复处理 k 的整个二进制表示. 所以, L

( ki )就表示对当前窗口 k i 而言, 所需进行的倍点运算的次

数, 显然有E L( ki) = n- 1.

3  采用规范重编码和滑动窗口技术的椭圆曲线标

量乘法

  规范重编码技术和滑动窗口技术都是提高椭圆曲线标量

乘法算法性能的有效方法. 在椭圆曲线密码系统中, 这两种优

化技术可以结合在一起使用:先对 k 进行规范重编码得到它

的规范带符号数字向量,再采用滑动窗口技术对规范带符号

数字向量进行窗口划分 .

由于 k 的规范带符号数字向量中不会含有相邻的非零

位, 所以 d 位大小的非零窗口中的可能取值比在二进制表示

下要少. 如当 d = 4时, 非零窗口中的可能的取值只有- 1000. ,

- 1001. , - 1010. ,- 1001. ,- 1010. , 以及这些值的负值(对其所有

的位取反) ,由于假设已知 k# P 求( - k)# P 的开销可以忽略

不计, 所需预计算量仅为 3 次倍点运算和 4次点加运算.

更一般地, 可以计算出当 d 为任意值时, 预计算的运算

开销. 首先, d 位的窗口需要d - 1次倍点运算. 在缓存了所有

中间运算结果的情况下 ,所需点加运算的数目等于 d 位规范

重编码表示中所有可能取值的数目减 1( - 10 , 0. 不需进行点

加运算) .由于 d 位窗口中包含的是带符号数字向量, 不含有

相邻的非零位, 所以要计算 d 位窗口中所有可能取值的数目

就需要先计算 d - 2, d - 3, , , 3 位窗口中所有可能取值的数

目. 按此思路可以推算出窗口大小为 d 时预计算所需的乘法

运算量R( d)

R( d) = ( d- 1)# D+ h( d)#A (1)

其中 h( d)为窗口大小为 d 时预计算所需的点加运算的数量,

h( d)= 2@ E
d- 2

i= 3

h( i)+ d - 2 ,且 h(0)= h(1)= h(2)= 0.

由公式( 1)和 D= 712M, A= 1718M 可计算出表 1.

1779第  11 期 唐  文:基于Markov 链的椭圆曲线标量乘法算法性能分析



表 1  采用规范重编码和滑动窗口技术的椭圆曲线标量乘法的预计

算开销

d h ( d ) R( d) 所需乘法运算量( M)

2 0 D 7. 2

3 2 2D+ 2A 50

4 4 3D+ 4A 92. 8

5 10 4D + 10A 206. 8

6 20 5D + 20A 392

7 42 6D + 40A 755. 2

8 84 7D + 84A 1545. 6

9 170 8D+ 170A 3083. 6

4  采用规范重编码和滑动窗口技术的椭圆曲线标

量乘法算法性能分析

  在对采用规范重编码和滑动窗口技术的椭圆曲线标量乘

法的平均算法性能进行分析时, 首先要对规范重编码进行建

模.假定标量 k 为均匀分布在 [1, 2
n
- 1]内的 n 位二进制数,

那么就可以将 k 看作是一个每次只产生一比特的随机过程

的输出结果[4] .由于此随机过程产生的每一位取- 0. 或- 1. 的

可能性都是相同的,并且所产生的任意两位之间都是相互独

立的.所以, P ( k i= 0) = P( ki= 1) = 1/ 2 对 0 [ i [ n - 1成立.

在此采用有限Markov 链对标量 k 的规范重编码进行建模, 状

态变量为三元组( ki + 1 , ki , Ci)
[ 4] . ( ki+ 1, ki , Ci )共有 8种可能

的输入,所以存在 8 个不同的状态( S0~ S7) .

表 2  规范重编码的状态转移表

状态 输出 下一状态

S i ( ki+ 1, ki, Ci) ( Di, Ci+ 1) ki+ 2= 0 ki+ 2= 1

S0 (0, 0, 0) ( 0, 0) S0 S4

S1 (0, 0, 1) ( 1, 0) S0 S4

S2 (0, 1, 0) ( 1, 0) S0 S4

S3 (0, 1, 1) ( 0, 1) S1 S5

S4 (1, 0, 0) ( 0, 0) S2 S6

S5 (1, 0, 1) ( 1, 1) S3 S7

S6 (1, 1, 0) ( 1, 1) S3 S7

S7 (1, 1, 1) ( 0, 1) S3 S7

  表 2中给出了 Si 之间的状态转移关系, 其中 ki 为当前

位, ki+ 1为要处理的下一位, Ci 和 Ci+ 1为进位位, Di 为输出

位.

在运用Markov 链建模的过程中,还应当考虑滑动窗口法

的窗口划分过程.根据表 2 可知, 当零窗口开始时, Markov 链

的当前状态为 S0、S 3、S4 或 S7 (输出位 Di= 0) ;而当非零窗口

开始时,Markov链的当前状态为 S1、S2、S5 或 S6(输出位 Di X

0) . 由于非零窗口的大小必为 d 位,也即必经过 d 个状态, 所

以可将非零窗口中的状态定义为 S8, S9, , , S 7+ d . 当非零窗

口结束时,当前状态为 S7+ d , 而 S7+ d将要转移到的状态则可

能为S 0、S3、S4、S 7(输出 Di= 0 时)或 S8(输出 Di X 0时) .因此

考虑了窗口划分的规范重编码的状态转移表即为表 3, 其中

P ij为从状态Si转移到状态Sj 的转移概率.

表 3中的 f d 为满足生成式(2)的数列:

f k=
( f k- 1+ f k- 2 )

2
(2)

其初始值 f 0= 0, f 1= 1/ 4.
表 3  考虑了窗口划分的规范重编码的状态转移表

Si Sj P ij Sj P ij Sj P ij Sj P ij Sj P ij

S0 S0 1/ 2 S4 1/2

S1 S8 1

S2 S8 1

S3 S1 1/ 2 S5 1/2

S4 S2 1/ 2 S6 1/2

S5 S8 1

S6 S8 1

S7 S3 1/ 2 S7 1/2

S8 S9 1

S9 S10 1

, , ,

S7+ d S0 f d S3 fd S4 fd S7 f d S8 2f d- 1

  根据表 3 和式(2)可得 d= 4的单步转移概率矩阵 P :

P=

1/ 2 0 0 0 1/ 2 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 1 0 0 0

0 0 0 0 0 0 0 0 1 0 0 0

0 1/ 2 0 0 0 1/ 2 0 0 0 0 0 0

0 0 1/ 2 0 0 0 1/ 2 0 0 0 0 0

0 0 0 0 0 0 0 0 1 0 0 0

0 0 0 0 0 0 0 0 1 0 0 0

0 0 0 1/ 2 0 0 0 1/ 2 0 0 0 0

0 0 0 0 0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 1

5/ 32 0 0 5/ 32 5/ 32 0 0 5/ 32 3/ 8 0 0 0

由于在单步转移概率矩阵 P 中, 状态 S1、S 2、S5、S6 实际

上是完全等价的, 可以将其合并为一个状态以简化计算. 原状

态与合并简化后的新状态之间的对应关系如下:

S0y Sc 0, S3y Sc 1, S4y Sc 2, S7 y Sc 3,

[ S1 , S 2, S5, S6] y Sc 4, S8y Sc 5, S9y Sc 6, S10y Sc 7, S11y Sc8

合并简化以后的单步转移概率矩阵 Pc为:

Pc=

1/ 2 0 1/ 2 0 0 0 0 0 0

0 0 0 0 1 0 0 0 0

0 0 0 0 1 0 0 0 0

0 1/ 2 0 1/ 2 0 0 0 0 0

0 0 0 0 0 1 0 0 0

0 0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 1

5/ 32 5/ 32 5/ 32 5/ 32 0 3/ 8 0 0 0

设标量 k 的n 位数字在产生过程中所包含的非零窗口的

数目为 C, 则 C 即为椭圆曲线标量乘法所需的点加运算的数

量, 而 C的值等于从状态 Sc 4 到状态 Sc 5 的状态迁移数. 若

Pc ( n)为 n 步转移概率矩阵,那么 Pc ( n )即为矩阵 Pc的n 次幂.

如果将矩阵 Q ( n )定义为

Q ( n) = E
n

i= 1

Pc ( i) = E
n

i= 1

Pci (3)
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从状态 Sc4 到状态 Sc 5的平均迁移数即为

C= Q( n)
4, 5 (4)

由于预处理所需的乘法运算量为 R( d ) (式 (1) ) , 而在椭

圆曲线标量乘法运算中所需的倍点运算量为 n - d. 所以, 采

用规范重编码和滑动窗口技术的椭圆曲线标量乘法运算所需

的(大整数)乘法运算量平均为

T( n, d) = R(d )+ ( n- d)# D+ ( C- 1)# A (5)

给定正整数 n= log2 k 和窗口大小 d, 采用上述方法可计

算出椭圆曲线标量乘法所需的平均乘法运算量. 表 4 及图 1

给出了在 n 和d 的不同取值下, 椭圆曲线标量乘法所需的平

均乘法运算量.

对给定的 n 而言, 不同大小 ( d)的滑动窗口所需的平均

乘法运算量是不同的(表 4) , 所以在计算椭圆曲线标量乘法

运算时应当选择最优的滑动窗口大小以保证所需的平均乘法

运算量最小.根据表 4 和图 1,当 n 为 128、256、512、1024、2048

或 4096比特时, 滑动窗口的最优大小 d 分别为 4、5、5、6、7、8.
表 4  采用规范重编码和滑动窗口技术的椭圆曲线标量乘法所需的

平均乘法运算量

n
d

2 3 4 5 6 7 8 9

128 155512 137712 135914 141218 155512 187516 262312 413612

256 313514 2726 267216 265418 276116 304614 377612 527114

512 6278 544114 5299 513818 517414 5388 608212 7524

1024 12563121087212 10534 1012416 10000 10089 1067614 12047

2048 2515114 21716 21004 2007814 19669 19491 19882162107512

4096 50310 43403164196118 39986 3898912382771238259143913116

图 1  椭圆曲线标量乘法所需平均乘法运算量的变化趋势

  表 5将采用了规范重编码和滑动窗口技术的椭圆曲线标

量乘法所需的乘法运算量与采用 m2ary 法或滑动窗口法的情

形进行了比较,其中 d 的取值都为最优窗口大小,而 Tc、Td和

T 的取值则是在给定的n 和d 下椭圆曲线标量乘法所需的平

均乘法运算量.

本文的分析比较(表 5)表明, 在 128[ n [ 2048的情况下,

采用规范重编码和滑动窗口技术实现椭圆曲线标量乘法所需

的平均乘法运算量要比用 m2ary 法少 10132~ 171 32% , 比单纯

采用滑动窗口法也要少 4153~ 81 40% . 这是由于标量 k 的规

范重编码表示中的非零位的数目(平均为( n- 1) / 3)比普通的

二进制表示(平均为( n- 1) / 2)要少得多, 从而减少了滑动窗

口法在窗口划分过程中所产生的非零窗口的数目.此外 ,采用

规范重编码技术还可以减少滑动窗口法所需的预计算量. 所

以同时采用规范重编码和滑动窗口技术可以显著提高椭圆曲

线标量乘法的平均算法性能.

表 5  m2ary法、滑动窗口法与采用规范重编码的滑动窗口法的算法

开销比较

n
m2ary 滑动窗口法

规范重编码

与滑动窗口法

( Tc- T )
Tc

( Td- T )
Td

d Tc d Td d T % %

128 4 1644. 2 4 1484 4 1359.4 17. 32 8. 40

256 4 3099. 8 5 2850. 6 5 2654.8 14. 36 6. 87

512 5 5904. 2 5 5459. 2 6 5138.8 12. 96 5. 87

1024 5 11352. 8 6 10516.2 6 10000 11. 92 4. 91

2048 6 21733. 8 7 20416.6 7 19491 10. 32 4. 53

5  结论
  在对很大的 k 计算椭圆曲线标量乘法 k# P 时,经常会采

用规范重编码技术和滑动窗口技术来减少所需的点加运算的

数量. 本文采用Markov 链对标量 k 的规范重编码表示的窗口

划分过程进行了建模, 利用 n 步转移概率矩阵分析了采用规

范重编码和滑动窗口技术的素数域椭圆曲线标量乘法在改进

的 Jacobian 坐标系中的平均算法性能. 通过计算、比较给出了

在不同的 n= log2 k 下滑动窗口的最优窗口大小, 并将采用了

规范重编码和滑动窗口技术的椭圆曲线标量乘法的平均算法

性能与其它两种实现算法进行了比较 ,证明了基于规范重编

码和滑动窗口技术的实现算法的运算效率要优于另外两种方

法.
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